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1. Introducion

A VPN corporativa da Xunta de Galicia tratase dunha rede privada virtual (cofiecida
coas siglas VPN), corporativa e persoal, que permite o acceso remoto & Rede
Corporativa da Xunta de Galicia (en diante RCXG), tanto aos/ds empregados/as
publicos/as como ao persoal colaborador de empresas de servizos no contexto dos
contratos vixentes, ou a outro tipo de organizaciéons que mantefan algin vinculo
contractual coa Xunta de Galicia.

A VPNXG F5 habilita o acceso remoto 4 RCXG dende equipos externos @ mesma, tanto
dende portatiles en mobilidade coma dende outros equipos non corporativos (PC da
casa...).

Unha vez que a persoa usuaria se conecta 8 RCXG a través da VPN corporativa persoal podera
acceder:

* Arecursos internos, como pode ser o caso desta intranet

* A aplicaciéns corporativas coma PortaSinaturas, Sistema Electronico de Facturacion
(SEF)...

* Mediante escritorio remoto ao equipo de sobremesa do posto de traballo, sempre e
cando o equipo se deixase acendido. Desta forma poderad tomar o control remoto da
sesion do equipo nas mesmas condicions que quedou cando se deixou o posto de
traballo, incluindo o acceso as rutas das carpetas de rede corporativas: unidade persoal
P:, unidades T;, S....

A continuacion especificanse as principais caracteristicas da plataforma VPNXG F5:

* Para o uso da VPN corporativa é preciso solicitar a alta previamente na mesma. A alta
pdédese solicitar cubrindo o formulario de solicitude dispofiible no portal Axudot no
menu Lifias de datos e rede / Conexidn a rede Xunta dende o exterior / Conexion
persoal (VPN) / Modificacion da VPN Persoal.

* A plataforma xeralmente utiliza dobre factor de autenticacion para o acceso:
credenciais do dominio da Xunta de Galicia (usuario e contrasinal de Windows co que se
inicia sesion no equipo da oficina) e certificado dixital. Como alternativa ao certificado
dixital, para determinados perfis de acceso a plataforma tamén envia un cédigo por
correo electrdnico en caso de non dispor de certificado instalado no equipo persoal.

* Hai dous tipos de cliente VPNXG F5 :

o Cliente web ( https:// vpnxg. xunta. gal)
o Cliente pesado ou de escritorio (BIG-IP Edge Client). Recoméndase a instalacion e
uso do mesmo.

* O cliente pesado ou de escritorio (BIG-IP Edge Client) instalase no equipo persoal e non
no equipo da oficina.

* Tanto o uso do cliente web como do pesado requiren a instalacién duns comporfientes
de confianza adicionais no equipo persoal.

* A descarga do cliente pesado debe realizarse unha vez conectado o equipo persoal a
RCXG mediante o cliente web.

Manual_VPNXG_F5_v.01.02 Paxina 4 de 45


https://axudot.xunta.gal/

MO_v.06.01

AXEMNCIA PARA A

MODERMNIZACION % XUCDbED 21-22
TECHOLOXICA DE GALICIA

2. En Windows 7/8/10

2.1.Requisitos

Debera dispor dun equipo persoal con acceso a Internet

Deberd ter correctamente instalado no equipo e en vigor un Certificado Dixital FNMT
de Persoa Fisica, Camerfirma, DNle ou de Empregado Publico, en ningin caso de
empresa.

No caso de que o certificado se encontre nunha tarxeta criptografica, sera preciso ter
instaladas as aplicacions de lectura de certificados correspondentes en cada caso.

Para usar a sUa tarxeta de empregado/a publico/a necesita que o equipo da sUa casa
dispofia do Software de xestion da tarxeta de empregado/a publico/a (AWP ou Bit4ld
segundo a tarxeta empregada), que pode solicitar a través de Axudot ou remitindo un
correo electronico ao seu CAU de referencia.

A data e hora do equipo debe ser correcta.

Debe ter instalado o certificado de entidade raiz da FNMT ou Camerfirma dispoiiibles a
través da seguintes ligazéns :

https://www.sede.fnmt.qob.es/descargas/certificados-raiz-de-la-fnmt

https://www.camerfirma.com/area-de-usuario/descarga-de-claves-publicas/

https://rest.camerfirma.com/certs/ac_camerfirma_natural_persons-2016.crt

Debe ter un antivirus correctamente instalado e actualizado.

Ten que ter activado o corta lumes no sistema desde o que se esta a conectar.

Debe aceptar todos os permisos necesarios durante a instalacién do software VPN no
seu sistema operativo para un correcto despregamento, no caso de que non acepte os
permisos, o software non se instalarad e non podera conectarse a VPN.

2.2. Pasos para conectarse

1.Abrir no navegador e acceder a seguinte URL:

https://vpnxg.xunta.gal

A continuacién amoésase a seguinte mensaxe na que debera pulsar en "Mais opcidéns”

Esperando o estado da inspeccion
de punto final

O navegador estd esperando o estado da aplicacién Endpoint
Inspector.

Ccr‘flrrne Que s Inoou esia apllcacmn B que nan esfea
esperando que ingrese datos, Esta aplicacién pddese encontrar
detras de outras ventanas no seu escritorio.

2. Seleccione a opcién “Iniciar”
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Esperando o estado da inspeccion
de punto final

O navegador estd esperando o estado da apboacién Endpoint

InSpECTOr.

irme que s& ifecsou ests aplicacdn & que non eites

esperands que ingrese datos. Esta aphcscdn pddete encontrar
detras de aubras ventanas no seu sschifona

rmitir

Inicie novamente a inspeccidn do punte
de conexién

Asegiinese de que non se ESied execulando
curtra instancia da apbcacidn

" lar/reintalar & npfcachin Endpahit
Inspector

Sedercione 5ta DRoOn 52 AUNCE S8 instElou
Endipoant Inspecior nests maquina ou sg
naubo Sipin problema ooa instslacian

Omitir a inspaceidn do punto de conexien
O siresn phdete negar ou Alguns recuraod
poden non gstar dispofibies dependendo de
e configuranrs o BCesa o Seu
administradgor.

% Xacobeo 21-22

3. Na seguinte venta faga clic en “Descargar” para iniciar a descarga do paquete de instalacién.

Componentes de cliente da
inspeccion do punto de conexién

requeridos

I:'E!AZJ.IQI_-E £ Sxefule O PAGUELE OF INSTRAACION

=3

Faga clic aquicando finabce 3 instalacion

Cimvitir

Omitir a inspeccion do punto de conexién
0 scceso phdese negar ou alglns racursos
poden non estar dispofibles dependendo de
cdma configurara o acceso o seu
administrador.

Despois de descargar o axente de inspeccion terd que abrilo para que a instalacién comece

automaticamente.

®

f5epi_setup.exe #

No caso de que non sexa administrador da maquina, debe dar permisos de administracién

premendo en continuar.

Permiso Requendo

Necesita privilegics de administracion para instalar esta aphcacion

[Gom] | oo
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4. Unha vez rematada a instalacién (pasados uns segundos) non se amosara ningunha mensaxe
que confirme a mesma. Prema en "Faga clic aqui".

Faga clic aquicando finalice a instalacion.

*En caso de que se tente instalar o axente novamente e se amose a seguinte mensaxe, iso quere dicir que
0 axente xa esta instalado e poderase continuar coa instalacion e conexién da VPN premendo en "Faga clic

aqui™:

Configuracian *

Irslalacion en marcha. Por lawar

5. Dado que o portal vai inspeccionar o seu equipo, e mais que probable que tefia que dar
permisos premendo en "Incluir este sitio na sua lista de sitios de confianza e permitir sempre a
inspeccion desde este sitio".

Alerta de seguridad

L El sitio ‘vpnugruntagal esta intentando inspeccionar 1a configuracion
~ - de su sistema

nEste sitio no esta en su lista de Sitios de Confianza

& Incluir este sitio a au lista de eitios de canfianza, y siempre
PEr-'T“T“ la |."I5PEfI:|D” desde este sitio

# Permitir a este sitio para inspecdonar su sistema unicamente
para esta seston

= Mo permitir a este sitio inspeccionar su sistema, y no consctar
con este sitio,

[ Canceter

6. Despois de facer unha analise de seguridade do seu dispositivo, o navegador amosara a
seguinte venta na que debera introducir o seu usuario corporativo que emprega para iniciar
sesion habitualmente no equipo da oficina ou acceder & maiorias das ferramentas corporativas.
Prema en “iniciar sesién”.

Inicio de sesion seguro para Xunta
de Galicia

Nome de Usuano

Ingrese a suia contrasinal e prema de novo en “Iniciar sesién”.

Inicio de sesion seguro para Xunta
de Galicia

Coniraing

bici -
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7. Se a autenticaciéon no sistema é correcta solicitardselle un certificado dixital. Debe
premer en “Fai click aqui para continuar” e posteriormente unha vez seleccionado o
certificado dixital en “Aceptar”.

- - - - - Tal B 1 . o a
Fai clic na seguinte ligazon para aeleccionds un cartificado
H Seleccioner un certificedo per autenticane como voneg umts galsls
continuar = .

Aguntz Ervesor Miimeso de sers
A continuacdn soliotaraselle que selecdone o seu certificado. Se S R -
o seu certificado esta no seu DNle ou Tarketa de Empregado =
Publico. prepare o lector & a contrasinal, xa gue ten 30 segundos
para seleccionalo e introdudr a contrasinal, transcorridos os cales
a sesion poderia reiniciarse

Fai clic aqui para continuar

*Por motivos de seguridade, nalglns casos terd que introducir un cédigo enviado ao seu correo
electroénico. Sera informado do envio e terd 5 minutos para facelo.

91 XUNTA
DE GALICIA

Inicio de sesion segure para Xunta

de Galicia Sallcitou vostede acceso a plataforma de acceso remoto da Xunta de Galicia. Xerouse un codigo
Introciaa o codege envadn a0 comes dun 50 uso que debera intreducir para completar o acceso,
[ J o

Este codigo & valido durante 5 minutos.

== 0 seu cigo &: 667965

Por favor introduza o codigo no formulario que se lle mostra para completar o acceso.

8. Posteriormente amosarase unha ventd con informacién de Seguridade de interese para
vostede. Debe premer en "Aceptar”.

Ao acceder a esta rede e aos seus sistemas de
informacion estd vostede cbrigado ac
cumprimento da normativa en vigor, en particular
da Politica de Seguridade & do Decreto de boas
practicas na utilizacion dos sistemas de
informacién da Administracion xeral e do sector
publico de Galicia, no marco do requirido polo
Esquema Macional de Seguridade e o
Regulamento Xeral de Proteccion de Datos
Persoais.

®
-
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2.3. Conexion a VPN a través do escritorio web ou do
cliente pesado

2.3.1. Conexion a través do escritorio web da VPN

1. Despois de acceder con éxito & plataforma de VPN. amosarase o seu escritorio web onde
podera establecer a conexion & VPN via web premendo en “Pica Para Conectar”.

4 DE GALICIA Rede Corporativa da Xunta de Galica

-
-

e XUNTA
t

Pulse para conectarse 3 Rede -

w Pica para conectar

Acceso as aplicacions »

@ Iritrgret g‘l;. Escritofio Remoto

Instalador Cliente VPM *

@ Cliente Pesado

*Recoméndase instalar o cliente pesado da ferramenta e empregalo para a conexién diaria a
VPN corporativa por resultar mais operativo. No apartado 2.3.2.Instalacién e conexioén a través
do cliente pesado da VPN atdépase a informacidn referente & instalacién do cliente pesado da
VPN

2.Prema en “Descargar” para descargar o paquete de instalacién da VPN

X

Requirense componentes do
cliente de acceso a rede

@ Pica para conectar

Descarg.e & execute o paguete de imstalacon

Faga clic agquicands finalce a instalacdn,
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3. Despois de descargar o axente de instalacion terd que abrilo para que a instalacién
comece automaticamente.

@ fovpn_setup.exe s

6. No caso de que non sexa administrador da maquina, debe dar permisos de administracién
premendo en continuar.

Permizso Requerido X

Necesita pdviegios de administracion para nstalar esta apiicacion

'y Continuar Camdar

7. Unha vez rematada a instalacién (pasados uns segundos) non se amosara ningunha mensaxe
gue confirme a mesma. Prema en "Faga clic aqui".

Faga clic aguicando finalice a instalacidn.

8.Amosarase a seguinte mensaxe na que debera premer en "Abrir enlace”

Elija una aplicacion para abrir el enlace f5-epi.

F5 Networks Endpoint Inspector

Efija otra aplicacian Elegir...

Utilizar siempre este splicacion para shrir enlaces f5-epi

Abrir enlace Cancelar

9. Entén abrirase unha xanela que iniciard a conexién a VPN e reducirase automaticamente
cando se estableza o tunel.

Manual_VPNXG_F5_v.01.02 Paxina 10 de 45
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@ /CormmonMetwork_Access Portal VPN - hitps/fvprogauntagal - F5 VPN - ] b

@ Conectado
Diesconectar
Duracian de |a conexidn: 00:00:046
Tipa e trafico Enviada Compresion  Recéido Covmpresiin
Acceso de rede
- Tuinal de red 36.25 KB o B.E4 KB %
- Aplcacidng optimizadas 0| % 08 0%
[Total i R
+ MedTrar detalies
Dane

9. Pode verificar que a VPN funciona correctamente accedendo a un navegador e escribindo por
exemplo na barra de enderezos a direccion web da Intranet da Xunta de Galicia

https://intranet.xunta.gal e pulsando en Enter/Intro ou abrindo no escritorio web da
plataforma a icona chamada Intranet..

Acceso as aplicacions ¥

@ Intranet

Se 0 acceso a Intranet é correcto entdn a VPN corporativa estara habilitada.
2.3.2. Instalacion e conexion a través do cliente pesado da VPN

2.3.21. Instalacion do cliente pesado da VPN

1. Unha vez conectado & VPN a través do escritorio web da plataforma, pode
descargar o cliente pesado da VPN para que poida conectarse & mesma a través do
seu equipo. Prema en "Client Pesado".

Instalador Cliente VPN =

@ Cliente Pesado

Manual_VPNXG_F5_v.01.02 Paxina 11 de 45
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2. Despois de descargar o axente VPN terd que abrilo para iniciar a instalacion.

B  =iGiPEdgeClient.exe

3. A continuacién procederase a instalar o axente VPN seguindo a seguinte secuencia de
instalacién.

¥ BIG-9 Edge CBent Setup * 3 G- Edge Client Setup *
Ready to Install

Welcome to the BIG-IP Edge | TheSehm witerd is ready b begin the nstaliation

Client Setup Wizard

\Wizard will mstad BIG-IP Sdge Chent on your Ohick Trestall to begin the ingtaliztion, [f vou want i review o change any of vour
o Sk Mext fo conbrue or Cancel tooeat the Sebun ratadaton sefbngs, chok Backl, Chok Carcel bo @xil the witsnd

29 BIG-IP Edge Client Setup |

Completing the BIG-IP Edge
Client Setup Wizard

ik the Finigh Buttton 1o et the Setup Wizard, |

4. Finalizado o proceso de instalacién do axente, amosarase a seguinte mensaxe solicitando
reinciar o seu equipo:

ﬂ Installer Information

; You must restart your system for the configuration
| ! changes made to BIG-IP Edge Client to take effect. Click

Yes to restart now or No if you plan to manually restart
iater.

o
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Debe pechar todos os documentos e aplicacions que tefia abertos e premer en “Yes” para
proceder co reinicio do equipo.

2.3.2.2. Conexion da VPN a través do cliente pesado

1. Abra a icona da VPN na barra de tarefas do seu equipo situada xunto ao reloxo
facendo dobre clic na mesma

2. Debe ir a opcién "Cambiar servidor" e seleccionar VPNXG, no caso de que o campo
estea baleiro debe indicar a URL https://vpnxg.xunta.gal e facer clic en “Seguinte.”

f Desconectado
5 § ™= Ciiente BIG-IP Edge™
Selecoonar Senador

e v| &

Conexion

e

Cierre la

Qamt{iar&er\rtdnf | Mmarﬁmﬂcm f_ ‘Jerb_etaliu

3. Prema en “Conectar” e abrirase unha nova xanela onde debera autenticarse.

| ™ Cliente BIG-IP Edge™ - k4

f Desconectado
5 serndor VEMNYG

Consxicn

i Conectar

Cierre la conexion y desconectese:

[ cambiarservidar | Mostrar Graficos Ver Detallas
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Introduza o seu usuario corporativo que emprega para iniciar sesién habitualmente no equipo
da oficina. Prema en “Iniciar sesion”.

Inicio de sesion seguro para Xunta
de Galicia

MNome de Lisuario

| |
==

Ingrese a sua contrasinal e prema de novo en “Iniciar sesién”.

Inicio de sesion segure para Xunta
de Galicia

Coniryany

4. Se a autenticacion no sistema ¢é correcta solicitaraselle un certificado dixital. Debe
premer en “Fai click aqui para continuar” e posteriormente unha vez seleccionado o

certificado dixital en "Aceptar”.

Seleccxonar un certificado

Ll & Ll & -,
Fal CIIC na sea“'"te Ilgazu n Pa ra Seleccioner un certificedo per aulenticanie como vpnug it galsls
-
Cﬂl‘ltll‘ll.lﬂr Stz Ervwsor Miimeso de sere

A continuacidn solicitaraselle que selecdone o seu certificado. Se
o seu certificado estd no seu DNle ou Tarxeta de Empregado
Pablico, prepare o lector e a contrasinal, xa que ten 30 segundos
para selecoonalo e introducir a contrasinal. transcorndes os cales

a sesién poderia reinidarse

Fai clic aqui para continuar ninrmacian sobee-af cartiliendn Cancelar

*Por motivos de seguridade, nalglns casos terd que introducir un cédigo enviado ao seu correo
electronico. Serd informado do envio e terd 5 minutos para facelo.

XUNTA
Inicio de sesion seguro para Xunta DE GHL]C]H

de Galicia Solicitou vostede acceso a plataforma de acceso remoto da Xunta de Galicia. Xerouse un codigo

Introciaa o codege envadn a0 comes dun 50 uso que debera introducir para completar o acceso.

|
[ J Este codigo & valido durante 5 minutos.

[ i sesn | 0 seu codigo ¢: 667965

Por favor introduza o codigo no formulario que se lle mostra para completar o acceso.
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5. Posteriormente amosarase unha ventd con informacion de Seguridade de interese
para vostede. Debe premer en “Aceptar”.

Ao acceder a esta rede e aos seus sistemas de
informacion esta vostede obrigado ao
cumprimento da normativa en vigor, en particular
da Politica de Seguridade e do Decreto de boas
practicas na utilizacidn dos sistemas de
informacion da Administracion xeral e do sector
publico de Galicia, no marco do requirido polo
Esquema Nacional de Seguridade e o
Regulamento Xeral de Proteccion de Datos
Persoais.

Q) e

6. A ventd do axente de VPN minimizarase automaticamente e a conexién coa VPN
estard habilitada. Para ver o estado da mesma debe abrir a icona da VPN dentro da
barra de tarefas e facer dobre clic sobre a mesma.

nectado

m Desconectar
Esiableces una conexion y reconectar sutomalicamente £f su conexlon e cayera  Use el

boton ‘Desconectar” para cerrar 1a conexlon v desconectarse.

Cambinr Servidaor Muostrar Graficos ver Detalles

7. Pode verificar que a VPN funciona correctamente accedendo a un navegador e
escribindo por exemplo na barra de enderezos a direccion web da Intranet de Xunta
de Galicia https://intranet.xunta.gal e pulsando en Enter/Intro.

Se 0 acceso a Intranet é correcto entdn a VPN corporativa estara habilitada.

2.3.3. Conexion ao escritorio remoto

Para conectarse por escritorio remoto ao equipo da sua oficina, pode facelo dende o propio
escritorio web da plataforma de VPN empregando a opcidn “Escritorio remoto”. Recorde que
previamente vostede deberd estar conectado & plataforma de VPN corporativa

Escritcrio Remoto

Unha vez seleccionada, amosaraselle unha mensaxe para confirmar a descarga no seu equipo
da conexién remota:

Ha elegidn abrir
& b W11 74951 1.0dp
et o5 Remete Deddep Connection (3,7 KB)
da WP vproigs ot gl
0 deberia hacer Faelon o este archive?
1#) fpwie cgn | Conexign s Erntang semctn (predeheiminada)
1) Gigarar sechivn

[7] Haces esto seomamcwnents pare estos srchioes & i de ikoe

(] o
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Debe pulsar en “"Aceptar” e a continuacidon premer en “Conectar” para establecer a conexién ao
seu equipo corporativo da oficina.

&} Conexitn a Escritorio remato

f iConfia en o editor de esta conexion remota?

=

Esta conesidn remota podria dafar el eguipo local o remoto. Asegirese de gue confia en & editor
antes de conectase

%

Tipo:

vprg sunts gsl

Conexion & Escrtano remoto

Equipo remoto
Senador de puerta de Wprmg xunta gal

eMace

] ho wolver & preguntame sobne conesiones remots desde este edior

= Mogirer detales

Corectar | | Cancelar |

A maiores da posibilidade de poder conectarse en remoto a través do escritorio web da
plataforma VPN, vostede tamén poderd realizar directamente dita conexidon a través da
ferramenta “Conexion a Escritorio Remoto” de Windows. Debe premer no botén Inicio de
Windows e escribir Conexion a Escritorio Remoto, para que se lle amose a ferramenta.

Unha vez seleccionada a ferramenta, debera inserir a direccién IP do seu equipo corporativo da
oficina no campo “Equipo”. Debera premer en Mostrar opciones e no campo ” Usuario” debe
escribir XUNTA\usuarioXunta (usuario curto co que inicia sesién habitualmente no seu equipo
da oficina ou emprega para acceder & maioria das ferramentas corporativas) e premer en
Conectar para establecer a conexion ao seu equipo corporativo da oficina.

&, Conexion a Escritorio remota

< Conexion

— >(

| Escritorio remoto

Usuarnio: XLUNTAe0356]
Se solicitardn credenciales al conectarse

=, Mostrar opoones

Manual_VPNXG_F5_v.01.02

".?. Conexpin a Esontomno rermoto - o

| Escritorio remoto
< Conexion

General  Parials  Fecursos locales  Rendmisnts | Obcones avanssdas
Configracin del inioo de sesidn
Escribe & nombre del sgupa remoto.
A

Equipo

Ui | LINTAY
Se sobctasn oredencisies al conectarse:
[ Pesmitrme: guardar lag credenciaien

Confguracén de la condsion

(Guarde fa corfiguracidn de conexstn schusl en un anive
L RBOP o abra uns coreidn guardada

Guantar Guisrdar coma At

SLS— e
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3. En Mac OS

3.1.Requisitos

Debera dispor dun equipo persoal con acceso a Internet

Deberd ter correctamente instalado no equipo e en vigor un Certificado Dixital FNMT
de Persoa Fisica, Camerfirma, DNle ou de Empregado Publico, en ningun caso de
empresa.

No caso de que o certificado se encontre nunha tarxeta criptografica, sera preciso ter
instaladas as aplicacions de lectura correspondentes en cada caso.

Para usar a sUa tarxeta de empregado/a publico/a necesita que o equipo da sUa casa
dispofia de: Software de xestion da tarxeta de empregado/a publico/a (AWP ou Bit4ld
segundo a tarxeta empregada), que pode solicitar a través de Axudot ou remitindo un
correo a cau@xunta.gal debendo indicar a version do sistema operativo instalada no
equipo persoal.

A data e hora do equipo debe ser correcta.

Debe ter instalado o certificado de entidade raiz da FNMT ou Camerfirma dispoiiibles a
través da seguintes ligazons :

https://www.sede.fnmt.qob.es/descargas/certificados-raiz-de-la-fnmt

https://www.camerfirma.com/area-de-usuario/descarga-de-claves-publicas/
https://rest.camerfirma.com/certs/ac_camerfirma_natural_persons-2016.crt

Debe aceptar todos os permisos necesarios durante a instalacién do software VPN no
seu sistema operativo para un correcto despregamento, no caso de que non acepte os
permisos, o software non se instalara e non podera conectarse & VPN.

O cliente pesado require macOS 10.12 ou posterior.

3.2. Pasos para conectarse

1. Abrir un navegador e acceder a seguinte URL:

https://vpnxg.xunta.gal

2. Despois de facer unha analise de seguridade do seu dispositivo, o navegador
amosara a seguinte venta na que deberd introducir o seu usuario corporativo que
emprega para iniciar sesién habitualmente no equipo da oficina ou acceder & maiorias
das ferramentas corporativas. Prema en “iniciar sesion”.

Inicio de sesion seguro para Xunta
de Galicia

Ingrese a sua contrasinal e prema de novo en “Iniciar sesién”.

MO_v.06.01
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Inicio de sesion seguro para Xunta
de Galicia

Commung

3. Abrirase a seguinte ventd na que debe acceder ao seu chaveiro introducindo o seu
contrasinal e facendo clic en “Permitir sempre” ou solicitarase esta autorizacion 3
veces

cada vez que se conecte & plataforma de VPN.

FEAccess desea acceder a la llave “privateKey™
de tu llavero.

Contrasafia

Permitir siempre Densgar Permitir

*Por motivos de seguridade, nalglns casos terd que introducir un cédigo enviado ao seu correo
electronico. Sera informado do envio e terd 5 minutos para facelo.

9 XUNTA
DE GALICIA

Salicitou vostede acceso a plataforma de acceso remato da Xunta de Galicia. Xerouwse un codigo
dun 50 uso que debera intreducir para completar o acceso,

Inicio de sesion seguro para Xunta
de Galicia

mirdckary o oo envado a0 comen

[ I
Este codigo € valido durante 5 minutos.

m 0 seu codigo &: GETIES

Por favor introduza o cddigo no formulario que se lle mostra para completar o acceso,

4. Aparecera unha xanela coa informacion de Seguridade. Prema en “Aceptar”.

B9 XUNTA
B & DE GALICIA

Ao acceder a esta rede & aos sews sistemas de
Informackon estd vostede obrigade ao
cumprimento da normativa en vigor, en particular
da Politica de Seguridade & do Decreto de boas
practicas na utilizacion dos sistemas de
Informacién da Administracidn xeral e do sector
piiblico de Galicia, no marco do requirido palo
Esgquema Maclonal de Seguridade & o
Regulamento Xeral de Proteccidn de Datos
Persoals.

=}

@
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3.3. Conexion a VPN a través do escritorio web ou do
cliente pesado
3.3.1. Conexion a través do escritorio web da VPN

1. Despois de acceder con éxito a plataforma de VPN. amosarase o seu escritorio web
onde podera establecer a conexién 4 VPN via web premendo en “Pica Para Conectar”.

i' %Emﬂ]ﬂ Rede Corporativa da Xunta de Galicia

Q Biscoi recusisos

Pulse para conectarse a Rede »

' Pica para conectar

Acceso as aplicacions *

@ Intranet E Escritorio Remoto

Instalador Cliente VPN »

@ Cliente Pesado

2. Prema en "Permitir”.

QiR parmiTr Que esta paging abra "F5 VENTT

Cancolsr Permitic

3. Prema en
"Comezar”.

Manual_VPNXG_F5_v.01.02 Paxina 19 de 45



AXENCIA PARA A

MODERNIZACION % Xacobeo 21-22
TECHOLOXICA DE GALICIA

0O navegador necesita permiso
para iniciar a VPN

‘ Pica para conectar

(TR |i'.-;1n|nmﬂumpmrm-

4. Na seguinte ventd prema en “Descargar” para descargar o paquete de instalacion.

X

Requirense compoiientes do
cliente de acceso a rede

g Pica para conectar

:’.!FV.'JI’;.IF & snecute o paguete de instalaicn

Faga clic agquicando finalice a instalacién.

5. Despois de descargar o paquete de instalacién terd que abrilo para que a
instalacién comece automaticamente.

8@ ' Descargas
=] - VR RN

Favoritos Nombre
] videos
E Escritorio m Sol_ls1_IN35303502C1676099309698.pdl
a sol_lst_IN35303502C1615146279422.pdf
o Ducmw n 35303502C-MARIA ELENA LORES LORES-T:

6. Unha vez rematada a instalacién (pasados uns segundos) non se amosara ningunha mensaxe
gue confirme a mesma. Prema en "Faga clic aqui".

Faga clic aguicando finalice a instalacidn.

7. Entén abrirase unha xanela que iniciard a conexién a VPN e reducirase
automaticamente cando se estableza o tunel.
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@ Commortetwork_Scoess Portal VPN - hitpesvpneg sunta.gad - F3 EH = u] X

2 Conectado
Descomeciar
Driracadn de la corseddn (F00;061

Tipe de trafice Erdade  Comprepdn Fechide  Comprewiy
Acceso de rede

= Tunel de red 36.25k8 Ot B.pa xh %

- Aplicacades aptimitadas oB (o on (v

i o

Total 36.25 KB LR

+ Mosirar detabes

8. Permita as notificacions para que a conexidn tefia éxito e poida acceder a tddolos

recursos.
[ Notificaciones de *F5 VPN" Mo permitir
e Las notificaciones pueden incluir
sonidos, avisos y globos en jconow. Permitir

e —

9.Pode verificar que a VPN funciona correctamente accedendo a un navegador e
escribindo por exemplo na barra de enderezos a direcciéon web da Intranet da Xunta
de Galicia https://intranet.xunta.gal e pulsando en Enter/Intro ou abrindo no
escritorio web da plataforma a icona chamada Intranet.

Acceso as aplicacions *

@ Intranet

Se 0 acceso a Intranet é correcto entédn a VPN corporativa estard habilitada.
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3.3.2. Instalacion e conexion a través do cliente pesado da VPN

Recoméndase instalar o cliente pesado da ferramenta e empregalo para a conexion diaria a
VPN corporativa por resultar mais operativo. No apartado 1.3.1 Descarga e instalacién do
cliente pesado da VPN atdpase a informacion referente & instalacion do cliente pesado da VPN

1. Acceda ao xestor de aplicacions “Apple Store” do equipo e realice unha procura por
"Acceso F5" ou "F5 access”. Instale a aplicacién resultante da procura que se indica a
continuacion e prema en “OBTENER":

e e " sccend

o x B8 ¢ e

Requfacos oo Busgueda pary “TH oo et gt

FaAccmni
| witian -}

2. A continuacién instale o axente VPN seguindo a secuencia de instalacién

'® & Wlnler FE VDN - ® w Ineiular 75 VEN
insialadior de FE VPN Istalacian estincar #n “Macminah HD*
& Introducelén Este programa ie guiard 3 través de los pasos necesarios pars s “Iribrndimeiir: La imsialackin ocupard THS MB de sspacio en o srdanasdor

nstalar este software.

« Destrn g £he #n rataler Dare reslizer ung inslaecon sstindar de

il wiar il ioltware todos o vsusdios del ordenador.

Cortmaar Autrocidnr Fimtalar
L] & Intular FS VPN - W - Inatea 1S PN
Instailacadn estdndar en “Maciniesh DT Lu insiaiscitn 38 ha =
[ Ls instalacidin noupard TH B M3 de espacio en ol oidenador, ket il
& Desiing Haz cic on Inutals pava idallrg ura inslalasids sardndel de = Dwsiing
- : exie sottenns pars bodos o8 usisnios dal crdenador. Podrdn s Tigo inatalsciin
- o usar #i sedtwane todes los ususrios del ondenador bataiarcs
»  IEElAlE
P Instalacién completada.
Aty b he 4
T —— i e iware wp ha inyislngn
it tn Co RS A [arE gerRtr enls Enarasien
Homdre de usdsria.  Diege
Crrtiinnfia |ssessases 1
(R i | [T
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3. Despois de instalar a aplicacién, acceda @ mesma dende a lista de aplicacions do equipo tal
e como se indica a continuacion.

eace i Aplicaciones
1 o meRfe~IE~) O O
[ — Hrnnire Fecha de maodificaciden Famafo Clans
H videos L} Casa 1630 3:00 4 g
B Escritorio B Catiiogo Twogrifico B 3.2
13 | Checo 109 153 roata
n’ Descargas 1 Conexsdh i E3criorio femots . E
[ Documentos B contacton TIEII0 514 14,2 ME
DaisyDisk Fad 1 1]
it Diege ®
- B Déccionario AFET0 B % ki
& Aplicaciones B Cropbax
iF Dropbox
- . FaceTime
44 Musica - Firato
B Imigenes @ Fiip Player
i MirDvop * B Flipdhac ’ 13
& Fotos q:3 g pllea
Ll T ] & Google Chrome AR 647 LEd A LR 1, 1
4 iCIouwd Drive B wanitian 1
B Ve it b0 5 [ A eemt o ) F

4. Prema en “Permitir” para agregar a configuracion da rede VPN.

“FhAccem” guisrs sfedir configuraciones
dn VPN
farin g srTviriaal ow red e sein Mar ss puoards e o

Emrittuide &l uner wna VS

;Rtﬂw;llum i,
A [} o wat ug @ VPN

T TV

5. Para engadir a nova rede VPN prema en “+” e engada os datos como se indica a
continuacion e finalmente prema en “Aceptar®

VPN Name: VPN XUNTA.
SERVER: https://vpnxg.xunta.gal

Username: introduza o usuario co que se vai conectar & VPN (usuario que emprega
habitualmente para iniciar sesién no seu equipo da oficina ou para acceder & maioria das
ferramentas corporativas)
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Client certificate: seleccione o seu certificado dixital
Web Logon: habilite esta opcidn
Show VPN Configuration in Menu: habilite esta opcién

L] F& Aocess Configuration

VPN XLINTA

Status:. Mot Connected
VPN Mame:

Ussrmama
P

Chant Cartificole

6. Unha vez que a conexidn estea habilitada e a venta de configuracion pechada, acceda

ao menu da barra do menu de estado MAC (na esquina dereita indica Acceso F5) e
seleccione Conectarse a VPN Xunta:

7. Introduza o seu usuario corporativo que emprega para iniciar sesiéon habitualmente no equipo
da oficina. Prema en “Iniciar sesion”.

Inicio de sesion seguro para Xunta
de Galicia

Home de Usuano

fniciar sesion

Manual_VPNXG_F5_v.01.02
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Ingrese a slia contrasinal e prema de novo en “Iniciar sesion”.

Inicio de sesion seguro para Xunta
de Galicia

Corraranal

8. Abrirase unha ventd na que debe acceder ao seu chaveiro introducindo o seu
contrasinal e facendo clic en “Permitir siempre” ou solicitarase esta autorizacion 3 veces
cada vez que se conecte & VPN.

FSAccess desea acceder a la llave “privataKey"
de tu llavero.

ol del |lvers

Permitie siempre Denegar

*Por motivos de seguridade, nalgins casos terda que introducir un cédigo enviado ao seu correo
electroénico. Sera informado do envio e terd 5 minutos para facelo.

9 XUNTA
DE GALICIA

Inicio de sesion seguro para Xunta

de Galicia Salicitou vostede acceso a plataforma de acceso remato da Xunta de Galicia. Xerouwse un codigo
P - dun 50 uso que debera intreducir para completar o acceso,
el © OO Envaio 30 LTS
| I o
[ Este codigo € valido durante 5 minutos.

m 0 seu codigo &: GETIES

Por favor introduza o cddigo no formulario que se lle mostra para completar o acceso,

10. Aparecerd unha xanela coa informacién de Seguridade, clic en Aceptar.

Ao acceder a esta rede e aos seus sistemas de
informacion estd vostede obrigado ao
cumprimento da normativa en vigor, en
particular da Politica de Seguridade e do Decreto
de boas practicas na utilizacion dos sistemas de
informacion da Administracién xeral e do sector
publico de Galicia, no marco do requiride polo
Esquema Macional de Seguridade e o
Regulamento Xeral de Proteccion de Datos
Persoais.

@

®
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11. A ventd da VPN minimizarase automaticamente e a conexién coa VPN iniciase do seguinte

xeito.

@F5Access 33 D 3 @ &
12. Pode verificar que a VPN funciona correctamente accedendo a un navegador e
escribindo por exemplo na barra de enderezos a direccién web da Intranet da Xunta

de Galicia https://intranet.xunta.gal e pulsando en Enter/Intro ou abrindo no escritorio
web da plataforma a icona chamada Intranet..

Acceso as aplicacions *

i

1 Intranet

Se 0 acceso & Intranet é correcto entdn a VPN corporativa estard habilitada.
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4. En Linux

41. Requisitos

* Debera dispor dun equipo persoal con acceso a Internet

» Deberad ter correctamente instalado no equipo e en vigor un Certificado Dixital FNMT
de Persoa Fisica, Camerfirma, DNle ou de Empregado Publico, en ningin caso de
empresa.

e Debe ter instalado Mozilla Firefox.

* No caso de que o certificado se encontre nunha tarxeta criptografica, sera preciso ter
instaladas as aplicacions de lectura correspondentes en cada caso.

* Adata e hora do equipo debe ser correcta.

» Debe ter instalado o certificado de entidade raiz da FNMT ou Camerfirma dispofiibles a
través da seguintes ligazéns :

https://www.sede.fnmt.qob.es/descargas/certificados-raiz-de-la-fnmt

https://www.camerfirma.com/area-de-usuario/descarga-de-claves-publicas/
https://rest.camerfirma.com/certs/ac_camerfirma_natural_persons-2016.crt

» Debe aceptar todos os permisos necesarios durante a instalacién do software VPN no
seu sistema operativo para un correcto despregamento, no caso de que non acepte os
permisos, o software non se instalara e non podera conectarse & VPN.

» Debe ter permisos de administracién para poder instalar os diferentes compofientes
indicados no manual para acceder ao portal de conexién a VPN.

4.2. Pasos para conectarse
1. Abrir un navegador e acceder a seguinte URL:

https://vpnxg.xunta.gal

2. Ingrese o seu usuario e prema en “Iniciar sesion”.

Inicio de sesion seguro para Xunta
de Galicia

Nome e Lisuanic

[

Ingrese a sua contrasinal e prema de novo en “Iniciar sesion”.

Inicio de sesion seguro para Xunta
de Galicia

4. Se a autenticacion é correcta no sistema, debera seleccionar o seu certificado e
premer en “OK”
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XUNTA
E DE GALICIA

Lhire bt (Pl gt oun R grest =

This st Bust recquested 19t pou sdantily yeurell wilh & cortificsts

Ot & cortifiiats to prowsat B entificstion

*Por motivos de seguridade, nalgins casos tera que introducir un cédigo enviado ao seu correo
electrdnico. Terd 5 minutos para facelo.

Al XUNTA
Inicio de sesion seguro para Xunta :*: DE GHLIC]H

de Galicia . .
Salicitou vostede acceso a plataforma de acceso remato da Xunta de Galicia. Xerouwse un codigo

Iy dun g0 use gue debera introducir para completar o acceso.
I | Este codigo & valido durante 5 minutos

0 seu codigo &: GETIES

Por favor introduza o codigo no formulario que se lle mostra para completar o acceso.

5. Aparecerd unha xanela coa informacién de Seguridade. Prema en “Aceptar”.

? XUNTH
8 DE GALICIA

L]
-
L]

Ao acceder a esta rede e aos seus sistemas de
Informaciin estd vostede obrigado ao
cumprimento da normativa en vigor, en particular
da Politica de Segurldade & do Decreto de boas
practicas na utilizacidn dos sistemas de
Infarmacidn da Administracidn wecal & do sector
publico de Galicia, no marco do requirido polo
Esquema Macional de Seguridade e o
Regulamento Neral de Proteccidn de Datos
Persoais.

-

0
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4.3, Conexion a VPN a través do escritorio web ou do
cliente pesado

4.31. Conexion a través do escritorio web da VPN

1. Despois de acceder con éxito & plataforma de VPN amosarase o seu escritorio web
onde podera establecer a conexion a version web da VPN premendo en “Pica Para
Conectar”.

-
L]

B8 XUNTA =
*: DE GALICIAR Rede Corporativa da Xunta de Galicia

Pulse para conectarse 3 Rede -

0 Pica para conectar

Acceso as aplicacions *

@ Iritrgret [;‘w Escritofio Remoto

Instalador Cliente VPM *

@ Cliente Pesado

2. Prema en “Mais opcidns”.

Esperando o estado da aplicacion
Network Access

w Pica para conectar

O navegador estd esperando o estado da aplicatidn MNetwark
ACCRSS

Confirme gue se iniciow esta aplicacdn @ que non estea
esperando que ingrese datos. Esta aplicacion podese encontrar
detris de oufras ventanas no seu escribonio.

Mais apcions b

3. Prema en “Iniciar” na opcidn para instalar / reinstalar a aplicacion de acceso & rede.
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Instalar/reinstalar a aplicacion Network
Access

4. Abra o ficheiro descargado e prema en “Instalar”.

Phapn

Dot alla

5. Confirme o seu contrasinal de sUper usuario / administrador para iniciar a
instalacién do arquivo.

6. Unha vez instalado o software peche a xanela de instalacién e regrese ao navegador
para iniciar a VPN. Para iso, Prema en “Faga clic aqui cando finalice a instalacion”

Faga clic sguicando finalice a instalacion.

7. Abrirase unha xanela onde debe indicar o uso do software VPN F5 que acaba de
instalar e que se usard para conectarse & VPN.
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Launch Application £
This link needs 1o be opened with an application
Send to
Choose ather Application Choose...

Remember my cholce for 15-vpn lnks

Cancel Open bnk

8. Prema en “Permitir sempre a conexion VPN deste sitio” para que a VPN poida
establecer a conexion.

F5 VPN - Advertencia de seguridad

El sitio hitpe-ifvpnag sunta.gal &5ta mtentando insciar una
1whﬂmﬁamﬂmﬂm1mmmm

Este &itio no se encuentra en v fsta de confianza,
O Permitir siempre |a conexitn VPN de exte sitio
o Permitic la congxiin VPN 50l on esta seskn

D Mo permitir la conemidn VPN

9. Comezara a conexion VPN e poderase validar a comunicacidn correcta coa aplicacion de
conexion.

ICommonMNetwork Accet. Portsl VPN - bttpa/fvpnmg sunta gal - F§ YN =

Guasrdsr  Ayuths
= Conectado Desconectar
Tipo de trifico  Enwiado Compresidn Recibido Compresidn
Acceso de
rede
~Tonel de red 2.05KB 0% 3KB 0%
- Aplicaciéns 0B 0% oB %
oplimizadas
Total 2.05 KB 0% 3.29 KB 0%

+ Mostrar detalles

10. Pode verificar que a VPN funciona correctamente accedendo a un navegador e
escribindo por exemplo na barra de enderezos a direcciéon web da Intranet da Xunta
de Galicia https://intranet.xunta.gal e pulsando en Enter/Intro ou abrindo no
escritorio web da plataforma a icona chamada Intranet.
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Acceso as aplicacions *

S

1 Intranet
‘o

Se o0 acceso 4 Intranet é correcto entdn a VPN corporativa estarad habilitada.

4.3.2.Instalacion e conexidon a través do cliente pesado

Para persoas usuarias avanzadas de Linux, despois de iniciar sesién no portal,
atoparan os axentes VPN e o manual para facer a conexién facendo clic na distribuciéon
correspondente.

Instalador Cliente VPN

@ Giuia de irmitalaceon .@ by i5ci arminl dab @! Anun_ PGl sBE 64 deb | B PSR B B4 rpm
o

Instalando estes aplicativos activarase a conexién mediante cli, é dicir, por terminal.
Abrir o terminal e executar:

f5fpc -s -x -t https://vpnxg.xunta.gal -u usuarioDA -r /rutacertificado/FNMT.p12

O campo Usuario DA é o seu usuario de Directorio Activo (usuario co que inicia sesién no seu
equipo da oficina) e /home/usuario/Documentos/certificado/FNMT.p12 é a ruta na que estd o
arquivo fisico do certificado Dixital FNMT.

Solicitarase o contrasinal do certificado en caso de dispofier do mesmo e a continuacion o
contrasinal do usuario de Directorio Activo.

Non se amosara ningunha mensaxe ao conectar, para comprobar que esta conectado debe
executar o seguinte comando:

f5fpc -i

Xa se amosard o estado da conexidon coma conectado.

Para desconectarse da VPN debe executar o comando:

f5fpc -s
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5. En Android

5.1.Requisitos

e Debera dispor de rede de datos no dispositivo mobil

e Debera ter correctamente instalado no equipo e en vigor un Certificado Dixital
FNMT no seu dispositivo mébil Android.

e A data e hora do equipo debe ser correcta.

e Debe ter instalado o certificado de entidade raiz da FNMT dispofiible a través da
seguinte ligazén:

https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt

e Debe ter instalado como minimo Android 4.x, 5.x, 6.x, 7.x, 8.0 e 10.

e Debe ter un correo electrénico valido no que recibird un cédigo para acceder 3
conexién VPN.

e Debe ter permisos de administracion para poder instalar os diferentes
compofientes indicados no manual para acceder & conexién VPN.

5.2. Pasos para conectarse
1. Entre no xestor de aplicacion “Play Store” ou na aplicacion de descarga de

Aplicaciéns do seu dispositivo Android e busque a aplicacion “F5 Access”. Proceda
coa sua instalacion.

. F§ Access

SO
ikw |- o

iy

About this app

2. Abra a aplicacién para configurar o servidor de conexidn para o tunel VPN.
Acceda a configuracién da aplicacion premendo o botdn de menu (3 franxas
horizontais na esquina superior esquerda) como se amosa na seguinte imaxe:
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F5 Access
C=

No avndlable configuration

Disconnected

8 5

No menu da parte superior esquerda, seleccione a opcion Configuracion:

Configurations

Certficates

Mostrarase unha venta coa listaxe de conexidns rexistradas na ferramenta, no
caso de que houbese algunha.

Configurations

Mo available configuration

3. Prema o botdn “+” para engadir unha nova conexidn e rexistre os datos do
servidor VPN como se amosa na seguinte imaxe. Prema en "SEGUINTE"(NEXT) unha
vez introducidos os datos.

WENED
i rrvr e g1l

TR VITing Wt g

NIET
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4. Active a caixa de verificacién de "Inicio de sesién web" e prema en "Certificado
de cliente" para importar o certificado de usuario/a. Abrirase un asistente para
importar o certificado do usuario/a na aplicacion.

Niite

Wem Lagnn ]

Linemams

Clal cowtifez i

O Timme Password Tolan

5. Prema IMPORTAR, e seleccione "Elija del almacenamento de credenciales del
dispositivo".

Impaort certificate

install from S0 cond

Download

Choose liom Device Credentisl Siorage

Client certificate

6. Seleccione o seu certificado asinado pola FNMT e faga clic en "Seleccionar" oo
“Permitir” segundo se amose.

r |
Choose certificate

The app F5 Access. has requesied o cenificaie
Choosmng o certificate will ke e spp use (P dentily
wiith gervery Aow and in P Dl

certificado fnmt

Deny Select
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7. Prema para gardar a configuracion e pédese usar a nova conexion:

'-i-'_-'_ll".q-- Add :_!I-‘1'||_]|II.||"'!|

Maormo
SETVES
Wisl Legen u

Usamame

Clhent certificote

Cinis Tirrse Paseword Tokm

8. Prema no menu da esquina superior esquerda e seleccione "Conexién".

Bl Certificates
Tokens

B user Guide

9. Prema na configuracién e seleccione "VPNXG" e faga clic en "Conectar".

F5 Access
(==

VPNXG

Disconnected

@
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10. Dea permisos para que a aplicacion poida xestionar chamadas dende o seu
dispositivo mobil.

AW

Allow F5 Accesa to make and manage phone
calls?

Allgrw

Dany

11. Introduza o seu nome de usuario corporativo (co que inicia sesiéon habitualmente
no equipo da oficina) e prema "Iniciar sesién". No caso de que apareza un texto no
campo de usuario, debe borralo antes de introducir o seu usuario.

UNTA
DE CRALHCTF

Inicio de sesién seguro para
Xunta de Galicia

Mo (e Lhwasro

Fumetian () [ [native oode] )

Ingrese o seu contrasinal e faga clic en “Iniciar sesion”.

Inicio de sesion seguro para Xunta
de Galicia

*Por motivos de seguridade, nalguns casos tera que introducir un cédigo enviado ao seu correo
electrénico. Sera informado do envio e terd 5 minutos para facelo

3 XUNTA
5 ¢l DE GALICIA

Saliciou vostede scceso d plataforma de acoeso remota da Xunta de Galicia. Xerausa un codigs
dun 50 uso que deberd infroducir para completar o acceso

Inicio de sesion seguro para Xunta
de Galicia

mirodars o codage: envado a0 Comen

[l
0 seis idiligo & ERTO6S

m Pos favor introduta o cidigo no formalario gue se lle mostra para completar o acceso

I Eite codigs & valida durante 5 minuto.
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12. Posteriormente amosarase unha ventd con informacion de Seguridade de interese para
vostede. Debe premer en “Aceptar”.

Ao acceder a esta rede e aos seus sistemas de
informacion esta vostede obrigado ao
cumprimento da normativa en vigor, en particular
da Politica de Seguridade & do Decreto de boas
practicas na utilizacién dos sistemas de
informacion da Administracion xeral e do sector
publico de Galicia, no marco do requiride polo
Esquema Macional de Seguridade e o
Regulamento Xeral de Proteccion de Datos
Persoais.

~—

(=+)

13. Acepte os permisos requiridos pola aplicacién para o seu correcto funcionamento
premendo "Aceptar" ou OK.

r ™

Coannection request

- al

14. Cando se realice unha conexién correcta a plataforma VPN indicarase na
aplicacion.

= Connection

Fo Access
(o=

VPNXG

Connected oo-Do-0z 3

(o]

Pode verificar que a VPN funciona correctamente accedendo a un navegador e
escribindo por exemplo na barra de enderezos a direcciéon web da Intranet da Xunta
de Galicia https://intranet.xunta.gal e pulsando en Enter/Intro ou abrindo no
escritorio web da plataforma a icona chamada Intranet..
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6. En I0S (Iphone e Ipad)

6.1.Requisitos

e Debera dispor de rede de datos no dispositivo mobil

e Debera ter correctamente instalado no dispositivo e en vigor un Certificado Dixital
FNMT (nesta guia explicase cdmo importalo).

e Debe ter permisos de administracion para poder instalar os diferentes
compoiientes indicados no manual para acceder & conexién VPN.

6.2. Pasos para conectarse

Entre no xestor de aplicaciéns de Apple “Apple Store” e busque a aplicacion “F5
Access”. Proceda coa sua instalacién.

F5 Access

6.2.1. Importar o certificado FNMT (se non o ten xa no
dispositivo)

1. O primeiro paso serd importar o certificado se non o ten xa no seu dispositivo. Se
dispon do certificado da FNMT noutro dispositivo, debera exportalo dende o xestor
de certificados do equipo onde o tefia instalado, por exemplo: nun equipo windows
COmMO se amosa na seguinte imaxe.

& cenmer - [Cenificados - Usuano solualPersonaliCenificados] O
Archivia  Accdn Wi Al
- =) i x 7]
of Certilicadios - Uantio sctus Ermitida por
Personal 2 5 wm
SLREE e Content Corificete 10-5 Adobwe bntermodiate C& 1
Cortificados - 4 T 15
M| antent Cantificode 10-6 Adobe intermodiate Ok 104 1E
Entidades de certifamnod
." 4 e o . & irtermeliate CA 10-3 Adobe Root CA 10-3 04
Con i
& Adobe Intermediate CA 10-4 Adpbe Root TA 10-3 L
Entidades de certificanan IE"E_ Lian __
Oiyméo de wsusano de At , At
B X i e
Editoees da confianza e '
Carticsios s lod gus no & Todst Loy taress Abir
Entidades de certificandn N
# Cortar Solictar certificado mn dave nuoe
wrionas de ¢
Ermizares de sutenbcacdn Capiar Ranavas cortificado con dlave nueva.
Oiras T Elimilr DIperananes weanlais
Cumentlses - oy
Propiedades
15 Truest Esportar.
LocalMaching Ayrircda
MbcAfes Trust
P T
Exportasr un certificads
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Tefa en conta que ao exportar o certificado debe incluir a clave privada
(contrasinal).

2. Envie o ficheiro do certificado ao dispositivo e almacéneo neste (por exemplo na
aplicacion “Arquivos”.

3. Cun dobre click pode descargalo e o podera atopar para instalalo en Ajustes,
aparecendo como “Perfil descargado” ou consultando na seccién “Perfiles”.

Ajustes

Perfil descargado

Instalar perfil

ﬁ" Certificado de identidad

Certificado

Mas detalles

4. Proceda a instalacion do certificado. Este servird tanto para a conexién VPN
como para calquera aplicacidon que poida requerir un certificado persoal.

6.2.2. Dar permisos a aplicacion para acceder ao certificado
FNMT

Dende o ficheiro do certificado descargado, debera otorgar permisos para poder
compartir o certificado coa aplicacidn de conexién F5 Access. Para iso, haberd que
seleccionar o certificado (por exemplo, na aplicacion de Archivos,premendo
Compartir -->Mas) e seleccionar a opcion de Compartir. Primeiro hai que comprobar
que F5 Access estd habilitado para poder compartir:
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Neste momento pedira a clave do certificado.

6.2.3. Configuracion da aplicacion

@ Xacobeo 21-22

F5 Access

troducic b contrasafa

1. Acceda a Aplicacion F5 Access e prema en “Agregar Nueva”. Nomee como desexe
a nova conexion (recoméndase VPNXG) e no servidor introduza

"https://vpnxg.xunta.gal”.

2. Marque as opcions “Inicio de sesion en la web" e "Certificado de uso"” e a
aplicacion pediralle escoller un certificado. Se non ve ningun certificado repita os
primeiros pasos desta guia para iOs relacionados coa activacién do certificado.
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F5 Access

t

VPN amprosarial

Configurar

3. Se todo estd correcto podera ver a conexion instalada no menu “Configuracién”.

Configuracion

VPN empresarial

» VPNXG ™

https,/ivpnxg xunta gal

Agregar configuracion
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E para conectar sen desconectar simplemente prema no botén “Conexion” da
seccion “Conexion”.

F5 Access

C=

YN empresanial

4. A aplicacidn solicitard as credenciais de usuario Windows da Xunta de Galicia.

TLNTA
DE GALICIM

Inicio de sesion seguro para
Xunta de Galicia

Mo (e Lhwasro

Fumetian () [ [native oode] )

Ingrese tamén o seu contrasinal e faga clic en “Iniciar sesion”.

Inicio de sesion seguro para Xunta
de Galicia
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*Por motivos de seguridade, nalglns casos terd que introducir un cédigo enviado ao seu correo
electrdnico. Sera informado do envio e terd 5 minutos para facelo

N XUNTA
% ¢ DE GALICIA

Solicitou vostede acceso a plataforma de acceso remoto da Xunta de Galicia. Xerouse un codigo

Inicio de sesion seguro para Xunta

de Galicia dun 50 uso que debera intreducir para completar o acceso,
inochars o Codage envado 30 CoTres
l| I Este codigo & vdlido durante 5 minutos.

m 0 seu chdigo & GETIES

Por favor introduza o cddigo no formulario que se lle mostra para completar o acceso,

5. Posteriormente amosarase unha ventad con informacién de Seguridade de interese para
vostede. Debe premer en “Aceptar”.

Ao acceder a esta rede e aos seus sistemas de
informacion esta vostede obrigado ao
cumprimento da normativa en vigor, en particular
da Politica de Seguridade e do Decreto de boas
practicas na utilizacion dos sistemas de
informacion da Administracién xeral e do sector
publico de Galicia, no marco do requirido polo
Esquema Macional de Seguridade e o
Regulamento Xeral de Proteccion de Datos
Persoais.

@
®

Pode verificar que a VPN funciona correctamente accedendo a un navegador e
escribindo por exemplo na barra de enderezos a direccion web da Intranet da Xunta
de Galicia https://intranet.xunta.gal.
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7. Preguntas frecuentes

* Podo conectarme por escritorio remoto ao meu PC de Xunta?
Si, empregando a VPNXG F5 podera conectarse remotamente ao seu equipo da oficina.
* Podo conectar no meu PC particular as carpetas de rede?

Coa conexién da VPNXG F5 no equipo persoal automdticamente xa se mapean as
unidades de rede (S:,T:,R;..) salvo a carpeta persoal (P: ) a cal haberd que configurar
manualmente. En caso de precisar axuda, pode contactar co seu CAU de referencia.

* Que fago se o equipo da casa non le o certificado?

Deberd revisar que tefia instalado no equipo da casa o software de xestién da tarxeta de
empregado/a publico/a (AWP ou Bit4ld segundo a tarxeta empregada), que podera solicitar a
través de Axudot ou remitindo un correo electrénico ao seu CAU de referencia.
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